ICT – 23 maart 2004


Vraag: Hoe kan ik mijn kinderen afschermen voor internetsites die niet voor hen bestemd zijn?

Het is bijna onmogelijk om alles te blokkeren. Een goede attitude tegenover internetgebruik door kinderen is alvast: 

· Zorg ervoor dat de computer in een ruimte staat waar er ‘sociale controle’ is. 

· Laat kinderen onder 16 niet alleen op het net. 

· Bereid de kinderen voor op wat ze kunnen verwachten en leer hen op de juiste manier te reageren.

· Maak alles bespreekbaar. Zo weet je gauw wat ze te zien kregen.

Verder zijn er nog een aantal instrumenten om je internet te ‘beveiligen’:

Er bestaan verschillende filterprogramma's die de toegang tot bepaalde sites verhinderen. De bekendste zijn Cyber Sitter, Cyber Patrol, NetNanny en SurfWatch. Ze werken met trefwoorden en dagelijks geactualiseerde zwarte lijsten met webadressen. Wie een filterprogramma heeft geïnstalleerd en vervolgens naar www.playboy.com surft, krijgt geen toegang tot deze site. 

Verder vond ik nog deze tekst op:

http://www.zappybaby.be/index2.cfm/page/dsp_article/article_id/4321/CFID/4718678/CFTOKEN/30737769.cfm
Kinderen en veiligheid op Internet: softwarefilters

Tussen de vele miljoenen websites die het wereldwijde web ondertussen herbergt, schuilen er heel wat pagina's met teksten of beeldmateriaal die niet geschikt zijn voor jonge ogen. Nogal wat websites bevatten immers gewelddadige, pornografische of enkel voor volwassenen geschikte elementen. Hetzelfde geldt voor chatrooms, nieuwsgroepen en zelfs e-mails. Hoewel ze zeker niet de perfecte bescherming bieden (zie onze studie over kinderen en ICT, gratis te downloaden op http://www.iscoop.be/dlstudyict.asp), kunnen sofwarefilters hier een gedeeltelijke oplossing bieden. Ook bevatten sommige zoekmotoren en portaalsites de mogelijkheid om de toegang tot expliciete webpagina's te ontzeggen. Tenslotte bieden de Internet browsers (zoals Internet Explorer) tegenwoordig een paar ingebouwde "hulpmiddelen". 

In dit artikel overlopen we het aanbod van de betere softwarefilters en gaan we na in hoeverre de filterfuncties op de zoekmotoren en in de browsers daadwerkelijk helpen.

Vooraf: zin en onzin van webfilters

Laten we van bij het begin duidelijk zijn: technologische producten kunnen nooit het ouderlijk toezicht vervangen. Wie zijn kind wil beschermen tegen ongeschikte websites, vunzige taal in chatrooms, schunnige e-mails en meer van dat fraais, zal het in de eerste plaats moeten leren verantwoord omgaan met deze technologieën. Toch kunnen die hulpmiddelen een aanvulling zijn in het beschermen van onze kinderen. We dienen daarbij steeds twee zaken voor ogen te houden. Ten eerste: hoewel ze het technisch vaak toelaten, mogen deze tools zeker niet dienen om politieagent te spelen en om elke stap van onze kinderen op het wereldwijde web te volgen. Kinderen hebben immers vertrouwen nodig op hun weg naar volwassen zelfstandigheid. Ten tweede: de grens tussen filteren en blokkeren enerzijds en censuur anderzijds is erg dun. Sommige van de programma's die we hier bespreken, worden verweten feministen, homoseksuelen en andere groepen te discrimineren door hun sites te blokkeren.

Softwarefilters

Met namen als CyberPatrol, NetNanny of CyberSitter bieden diverse fabrikanten een aantal computerprogramma's aan om kinderen te beschermen tegen seksueel of gewelddadig getinte websites. Die producten zijn verkrijgbaar tegen een (vaak kleine) vergoeding (hoedt u voor de soms gratis te verkrijgen programma's die vaak te beperkt zijn). Gelukkig kunnen enkele van de programma's gratis getest worden zodat u na een tijdje kan beslissen of u al dan niet wil overgaan tot aankoop. Die demo's en shareware vindt u op diverse websites in de rubriek "download". Een aantal voorbeelden van dergelijke sites zijn: http://www.pcworld.com, http://www.tucows.com of http://download.com.com/ . Ook op de website van de fabrikant zelf kan u vaak terecht voor een demoversie (al werkte dat niet altijd even goed). 

We testten één van de bekendere softwarefilters, CyberSitter. De mogelijkheden die door de "betere" producten worden geboden, lijken immers allemaal erg op elkaar en CyberSitter is representatief. Het enige wat vaak verschilt is de efficiëntie van de applicaties, of met andere woorden: hoeveel websites en schunnige woorden in e-mails of andere online communicatiemogelijkheden houdt het pakket effectief tegen. Wat dat betreft zitten we met CyberSitter alvast goed: het pakket werd zowel in 2000 als in 2001 door het Amerikaanse PC Magazine verkozen als de beste applicatie (lees: de meest efficiënte) in zijn domein: http://www.pcmag.com/article/0,2997,s=1474&a=12398,00.asp
Cybersitter

Cybersitter wordt gecommercialiseerd door het bedrijfje Solid Oak Software. Het pakket kost net geen 40 dollar en een testversie kan gedownloaded worden van de website: http://www.cybersitter.com/
Na het installeren vraagt CyberSitter meteen of het op zoek moet gaan naar verdachte bestanden, met andere woorden: staan er op je PC tijdelijke restanten van je Internetbezoek die volgens het programma niet door de beugel konden ? Je kan daarbij kiezen uit het opsporen van cookies (tijdelijk opgeslagen programmaatjes die je "bekend" maken bij de schrijver van de cookie) of tijdelijk opgeslagen webpagina's (of beiden). In ons geval vond CyberSitter niet minder dan 128 "verdachte" bestanden. Ook pagina's over seksualiteit, vruchtbaarheid en zwangerschap ontsnapten niet aan de aandacht. 

Het programma nestelt zich onderaan rechts in de taakbalk. Met de rechter muisknop kan je het openen en de verschillende opties instellen. CyberSitter beschermt overigens niet alleen tegen ongeoorloofde Internet toegang. Je kan er ook nieuwsgroepen, instant messaging toepassingen (zoals ICQ), chatrooms en FTP sites mee blokkeren, Internet toegang tijdens bepaalde tijdstippen verbieden, e-mail scannen en zo meer. Als administrator dien je daarbij een paswoord in te geven zodat niemand (lees: je kinderen) de veiligheidsinstellingen kan wijzigen. Overigens bepaal je zelf het beveiligingsniveau en welk type sites je aan de ogen van je kind wil onttrekken. Dit varieert van sekssites tot zelfs sites over Pokémon ! 

CyberSitter biedt eveneens de mogelijkheid om, indien de surfer een ongeoorloofde website wil bezoeken, hem automatisch naar een "veilige" zoeksite van CyberSitter zelf te leiden. 

Het pakket bleek al bij al vrij efficiënt te zijn: de sekssites die we intikten (ondermeer www.whitehouse.com) werden niet getoond. Ook het intikken van Engelse zoektermen als "sex", "porn", "violence", "KKK" (van Ku Klux Klan), "guns" leidden ons nergens heen (behalve naar de "veilige" site van CyberSitter). Ook het blokkeren van chatrooms, FTP sites en nieuwsgroepen met schunnige taal gebeurt efficiënt. Twee van de 20 geteste "internationale" zoektermen gaven evenwel toch resultaten: marihuana en cocaïne. We moeten erbij melden dat we enkel de standaard filters van het pakket hadden aangekruist en niet de enkele tientallen bijkomende filters. 

Minder goed verliep het evenwel bij Nederlandstalige zoektermen: zoals we konden verwachten liet het programma steken vallen bij Nederlandse zoekwoorden als "seksslaaf", "geweld", "masochisme", "wapens" en dergelijke meer. Toch moeten we toegeven dat het aantal sites dat in de Google resultaten verscheen al bij al erg beperkt bleef, ook bij de Nederlandstalige zoekopdrachten . Van zodra CyberSitter immers een site ontdekt met een woord dat hij kent en blokkeert, stopt de hele resultatenlijst, zodat er nooit meer dan enkele verdachte sites aan de controle van het pakket ontsnappen.

Bovendien kan je zelf de lijst termen die CyberSitter blokkeert, uitbreiden door er manueel toe te voegen. Een beetje menselijke tussenkomst kan het programma dus efficiënter maken. Je kan overigens goed zien dat het programma op basis van woorden zoekt als je jezelf een mail met schunnige woorden toestuurt. De Engelse termen zal CyberSitter zo goed als steeds weglaten (hij vervangt ze in het mailprogramma door een blanco ruimte), Nederlandse woorden laat het programma meestal staan. 

Toch vonden we CyberSitter een interessante tool, al was het maar door de vele opties, de mogelijkheid om het sufgedrag te monitoren en de al bij al goede resultaten die we met het programma boekten. 

De concurrentie

De bekendste en betere concurrenten van CyberSitter zijn CyberPatrol van het bedrijf SurfControl, Norton Internet Security (van Symantec), NetNanny en McAfee Privacy Service (wat eerder een dienst is die je kan installeren). Symantec en McAfee verkopen beiden uitgebreide Internet security oplossingen die veel verder gaan dan enkel het beschermen van de kids. Beide bedrijven zijn zowel bekend van hun antiviruspakketten, firewalls en zo meer. Zo bevat Norton Internet Security naast een personal firewall en een antiviruscanner een module die "Norton Parental Control" heet. 

De overige twee pakketten, NetNanny en CyberPatrol zijn vergelijkbaar met CyberSitter. Ook de prijszetting is vergelijkbaar. NetNanny (http://www.netnanny.com) kost net geen 40 Amerikaanse dollar en stelt u in staat om voor verschillende gebruikers een "veiligheidsprofiel" in te stellen inclusief website filtering, monitoren van het Internetgebruik (zodat u weet wie welke sites heeft bezocht), het blokkeren van chatrooms en nieuwsgroepen, het afschermen van persoonlijke informatie en het blokkeren van zoekmotoren. Volgens het Amerikaanse PC Magazine slaagt NetNanny evenwel niet in zijn opdracht, het programma zou te veel sites doorlaten en beperkt zich te veel tot seks-gerelateerde sites en houdt dus niet genoeg rekening met bijvoorbeeld geweldsites, racisme enzovoort. U leest de bespreking op http://www.pcmag.com/article/0,2997,s=1474&a=12405,00.asp
CyberPatrol heeft dan weer een betere reputatie. Het bedrijf dat het product maakt, SurfControl, is immers ook bekend in zakelijke omgevingen waar het zich specialiseert in oplossingen om het internetgebruik van werknemers te controleren. 

Gebruiksadvies softwarefilters

Wie besluit om gebruik te maken van een softwarefilter neemt best even de tijd om te controleren wat het pakket kan en niet, voor zover de fabrikant die mogelijkheid biedt. Ga anders eens op de websites kijken van grote Amerikaanse computerbladen zoals PCWorld.com of PCMagazine (PCMag.com) die vaak testen publiceren van dergelijke producten en een uitgebreide zoekfunctie bieden zodat je snel kan nagaan of ze het pakket van je keuze al op de testbank legden. 

Bovendien kies je best voor een oplossing die je toelaat de lijst aan te vullen met termen die je zelf liefst geblokkeerd ziet. Wanneer je een programma zoals CyberSitter kiest, ga je overigens best niet té ver in je beschermingsdrang. Het heeft ons inziens geen zin om sites over pakweg Pokémon of financiële diensten te blokkeren. Als we alle beveiligingsopties aanvinken die sommige programma's aanbieden, wordt het naar ons gevoelen soms op het belachelijke af en kan je op de duur niks meer op Internet zien. Paranoia is in deze zeker niet gewenst ! 

Hou er tenslotte rekening mee dat heel wat pakketten enkel in het Engels bestaan. Vermits de programma's werken met een taboewoordenlijst, loop je dus kans dat je zelf heel wat zal moeten aanvullen als je een efficiënt pakket wil. Ga op voorhand na of er een gelokaliseerde Nederlandse versie bestaat van het programma. Bij grote softwarehuizen als McAfee en Symantec heb je daartoe het meeste kans. Een bezoek aan de softwarewinkel helpt je wellicht een stap verder, al kan je ook je vragen stellen via de websites van de meeste fabrikanten.

Ingebouwde mogelijkheden van de zoekmotoren

Een aantal zoekmotoren zoals Google (http://www.google.com) bieden een "Advanced Search" mogelijkheid waarbij enkel "kindvriendelijke" resultaten worden getoond. Bij Google kreeg het ding de naam SafeSearch. Los van het feit dat de filtering minder accuraat gebeurt en Nederlandse woorden makkelijk de beveiliging omzeilen, lijkt deze aanpak van individuele websites ons niet relevant. Je kan immers onmogelijk als ouder alle zoekmotoren gaan beveiligen en bovendien kan een beetje handige puber de instellingen zo ongedaan maken. Ons advies: verspeel er uw tijd niet aan. Het is leuke marketing, maar niet veel meer dan dat. 

Ingebouwde mogelijkheden van de browser

Ook de mogelijkheden die door de moderne browsers worden geboden om "veilig te surfen" zijn minder efficiënt dan die van de besproken softwarefilters, althans wat ouderlijk toezicht betreft. Zo controleren de veiligheidsopties van Internet Explorer 6 in de eerste plaats technologische veiligheidsrisico's in plaats van inhoudelijke elementen. Je kan wel een aantal websites opgeven die wel en niet mogen worden bezocht maar dat lijkt ons een erg omslachtige methode.

Conclusie:

Een degelijke softwarefilter kan wel degelijk een hulp zijn bij het beschermen van de surfavonturen van uw kind. Ze laten uw kind toe om kennis met het wereldwijde web te maken zonder al te veel risico te lopen om oog in oog te komen te staan met pornografisch getinte websites of ander materiaal dat op één of andere manier niet overeenstemt met uw pedagogische waarden en normen. Toch zal elke applicatie moeten op zijn efficiëntie getest worden en dienen aangepast te worden aan uw wensen. Overdrijf daarbij niet en maak van het programma geen middel om voortdurend uw kinderen te bespioneren. Vertrouwen en informatie geven aan uw kinderen, kortom opvoeden, kan door geen enkele software worden vervangen. 

Surftips
Getnetwise, diverse artikelen over veilig internetten voor jongeren: http://www.getnetwise.org
Safekids.com: diverse artikelen over veilig internetten voor jongeren: http://www.safekids.com
Tien tips voor veilig online chatten: http://kids.mcafee.com/forkids/safechatting.asp
Negen tips om online vrienden te maken: http://kids.mcafee.com/forkids/makingfriends.asp
Gids voor ouders en onderwijzers: http://kids.mcafee.com/forgrownups/articles/parent_teacherguide.pdf
Geschreven door Renilde De Wit

De tekst in bijlage vind je op deze website:

http://www.ictopschool.net/software/publicaties/kijkenkies/Internetfilters/document
